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di ALESSANDRA ZINITI
ROMA

lo, fino ad ora non sono stati

rilevati assalti hacker ai no-
stri dati sensibili. Non siamo pre-
occupati e, tuttavia, per averne as-
soluta certezza, stiamo facendo
tutte le verifiche del caso».

La Direzione investigativa anti-
mafia ridimensiona I'ultimo allar-
me hacker scattato ieri mattina
dopo la pubblicazione, sul dark
web, di un annuncio di vendita di
302 file che sarebbero stati sottrat-
ti alla banca dati: dossier su 25
gruppi criminali, notizie di intelli-
gence di interesse di Europol, regi-
stridiindagine e del personale, do-
cumenti finanziari, fotografie ine-
dite e comunicati stampa sotto
embargo. Pagamento richiesto
agliinteressati da “Weykofa” (que-
sto il nickname del venditore) in
Bitcoin e Moreno,le criptovalute
usate dagli hacker. Ma, dopo verifi-
che approfondite, I'ipotesi pitu ac-
creditata e chei file in vendita con-
tengano solo dati pubblici e gia
presenti sul web, acquisiti dal sito
della Dia.

La preoccupazione, pero, resta
alta. Perché il numero degli attac-
chiall’attenzione delle Procure ita-
liane, a cominciare da quella di Ro-
ma, € assai piu alto di quello che si
sa e perché l'escalation di questi
ultimi giorni é ritenuta dagli esper-
ti una vera e propria strategia del-

ﬁ bbiamo firewall di alto livel-

Intrusioni anche nei sistemi della Dia
“Ma i dati acquisiti erano pubblici”

Raid informatico alla Direzione investigativa antimafia, verifiche per capire quanto pervasivo
Inchieste a Roma e Milano. L opposizione attaccail governo: tagliaifondialla cybersicurezza

la tensione capace di creare pani-
co, interrompere servizi di prima
necessita, destabilizzare. Procura-
to allarme e pubblica intimidazio-
ne i reati ipotizzati dalla Procura
di Milano che indaga sui quattro
allarmi-bomba che la scorsa setti-
mana hanno interessato la Lom-
bardia.

I PRECEDENTI

I sistemi direfrigerazione
Lunedi scorsoibanchifrigo
didiversi supermercatiin
Italia e all’estero sono andati
intilt, la temperatura
modificata dagli hacker

Gli allarmi-bomba
Trentacinqueivoli periquali
e stato dichiaratoil rischio di
un ordigno a bordo,alcuni
scortatia terra daijet

Lalista nera dei Noname
Pubblicati sul dark web i dati
sensibili di 18 persone,
“nemicidella Russia,” tra cui
il ministro degli Esteri Tajani

Da qui l'urgenza di una puntua-
le analisi e valutazione del rischio
cheil ministro dell’Interno Piante-
dosi ha chiesto agli specialisti del-
I'Intelligence e della Polizia posta-
le. «<Ho convocato il Comitato na-
zionale per I'ordine e la sicurezza
pubblica non perché vi sia un’e-
mergenza in atto tale da destare
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preoccupazione, ma perché fare-
mo unavalutazione delle eventua-
li ricadute sulla sicurezza pubbli-
ca degli episodi di attacchi hacker
—spiega Piantedosi — Ci sono state
alcune presenze sul dark web di ri-
chieste di dati riguardanti perso-
nalita importanti come il ministro
degli Esteri, il procuratore di Ro-
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ma e il capo del servizio di polizia
postale. E giusto cercare di capire
cosac’e dietro e, soprattutto, quali
ricadute possano esserci sulla sicu-
rezza per mettere in campo i rime-
di che devono essere approntati.

Pubblica amministrazione, sani-
ta, tecnologico e manifatturiero.
Password deboli, accessi da remo-
to impropriamente configurati,
credenziali di posta elettronica.
Eccolele fragilita cheil sistema Ita-
lia offre ai gruppi di hacker. Il mo-
nitoraggio delle vulnerabilita par-
tira dall’ultimo report del Compu-
ter security incident response team
dell’agenzia per la cybersicurezza
nazionale che rileva mensilmente
minacce e incidenti sullarete. Cor-
rere ai ripari, chiudere le falle nei
sistemi informatici della pubblica
amministrazione, obbligare a pro-
tocolli pil1 stringenti aziende e so-
cieta che gestiscono ospedali e in-
frastrutture le priorita. Per le qua-
li,pero, servono risorse.

Quindici milioni ’anno in meno
al Fondo di Strategia nazionale, ac-
cusano le opposizioni. «Il governo
ha definanziato la cybersicurezza
e butta 14 miliardi di euro in armi
e difesa», accusa il presidente M5s
Giuseppe Conte. E Angelo Bonelli
di Avs invita il governo a «concen-
trarsi sulla difesa dell’Italia dagli
hacker e venire a spiegare al Parla-
mento quale sia la sua strategia».
La maggioranza taglia corto:
«L’aumento dei fondi per la Difesa
serve anche a contrastare la mi-
nacciaibrida».
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di GIULIANO FOSCHINI

Dalle carte dell'indagine
nella Capitale emerge il
profilo dei pirati. Non sono
geni del web, a volte basta
avere un computer

giovanissimi, altri figli di im-

migrati, cresciuti nel nostro
Paese. Hanno competenze infor-
matiche discrete, ma non sono ge-
ni del computer. Siincontrano nel-
le chat Telegram filorusse, scarica-
no un programma, ricevono un
obiettivo. E attaccano. A volte per
convinzione politica, altre per il
gusto di partecipare a qualcosa di
piul grande. Quasi sempre gratis.
Perché per mandare temporanea-
mente in tilt il sito di un ministero,
di una banca o di un aeroporto, e
dunque creare disagi e paure, non
servono necessariamente sofistica-
te conoscenze informatiche. Basta
mettere il proprio computer a di-
sposizione di una macchina molto
pit grande. Quella degli hacker di

Sono ragazzi italiani. Alcuni

[ NoName italiani aftiliati dai russi
che puntano aerei, porti e banche

NoName057(16), il collettivo filo-
russo che da anni prende di mira
I’Occidente.

Araccontare chi sianoisuoi fian-
cheggiatori italiani € un’indagine
della Procura di Roma e della Poli-
zia postale, arrivata alla fase con-
clusiva. Un’inchiesta delicatissi-
ma, con il coordinamento della
Procura antiterrorismo guidata da
Giovanni Melillo, con il sostituto
Eugenio Albamonte. La stessa atti-
vitainvestigativa che ha contribui-
to a far finire nel mirino della pro-
paganda russa il procuratore capo
di Roma, Franco Lo Voi, e il capo
della Postale, Ivano Gabrielli. La
prima sorpresa riguarda proprio il
profilo degli indagati. Non militan-
ti organizzati. Piuttosto ragazzire-
clutati attraverso Telegram, in
una galassia digitale nella quale
propaganda politica, attivismo e
piccoli attacchi informatici finisco-
no per confondersi. Il sistema si
chiama DDosia. E una piattaforma
che consente a NoName di molti-
plicare la potenza degli attacchi
utilizzando i computer dei volonta-
ri. Il meccanismo € relativamente
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Z-Pentzst

in collaboration
with ZPenteist,

® Alcuneimmagini postate sul
web dagli hacker del collettivo
Noname057(16)

semplice: vengono indicati gli
obiettivi, gli utenti scaricano uno
strumento automatizzato e i loro
dispositivi cominciano a inviare
contemporaneamente enormi
quantita di richieste ai server pre-
scelti. Sono gli attacchi DDoS: non
rubano informazioni, ma quella
mole di dati punta a rendere irrag-
giungibilii siti, anche per ore. E so-
prattutto permettono dirivendica-
re un colpo contro un’istituzione
occidentale.

C’é anche un sistema di ricom-
pense. Piccole somme in criptova-
lute, talvolta poche decine di euro,
trasferite attraverso servizi finan-
ziari online. Ma gli investigatori
non hanno individuato pagamenti
di questo tipo per gli italiani coin-
volti nell’inchiesta. Gli obiettivi, in-
vece, erano tutt’altro che margina-
li. Nell’elenco ricostruito dagli in-
vestigatori compaiono gli aeropor-
ti di Malpensa e Linate, il ministe-
ro degli Esteri, Intesa Sanpaolo,
Monte dei Paschi, la Consob, i por-
tidi Taranto e Trieste. E ancora Ca-
rabinieri, Marina, Aeronautica, tra-
sporti pubblici: ’Atac di Roma, I’'A-

mat di Palermo, ’Amt di Genova.

Perarrivare ai responsabili & ser-
vita un’operazione internaziona-
le. Quindici Paesi, con il coordina-
mento di Eurojust e la collabora-
zione di Europol, Interpol e Fbi.
Un passaggio decisivo e stato I’esa-
me di un database della rete, loca-
lizzato in Russia e condiviso dagli
investigatori svizzeri. Nell’agosto
2024, durante l'operazione East-
wood, la polizia spagnola € riusci-
ta a collegare nove account Tele-
gram ad altrettanti numeri telefo-
nici italiani. Dalla Francia sono ar-
rivate tracce relative ad altri nove
account, dagli Stati Uniti elementi
su ulteriori tre soggetti. Un lavoro
di incrocio tra identita digitali, in-
dirizzi Ip e utenze telefoniche che
ha consentito di individuare i pre-
sunti partecipanti italiani.

Ad alcuni di loro sono stati gia
notificati gli avvisi di conclusione
delle indagini: rischiano il proces-
so. Altre posizioni sono state archi-
viate. I loro amici, intanto, hanno
gia rilanciato: stesso metodo, nuo-
ve campagne, diversi o biettivi.
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